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Abstrakt:

Preklad prezentuje kapitolu z e-knihy My Digital Footprint od Tonyho Fishe, ktera je
volné k precteni v angliétiné na internetu. Kniha predstavuje definici digitalnich stop,
ktera pokryva zachyceni, uchovani, analyjzu a hodnotu, bere v tvahu také socialni vliv a
vliv treti strany na nasi digitalni stopu. Vybrana kapitola vysvétluje myslenku Mé
digitalni stopy, proces jejtho budovani, vstupy a vystupy a smycku zpétné vazby, kterou
se cely proces ridi. Zminka je také o paradoxu soukromi a koncept vyuzivant kolektivni
inteligence.

Kli¢ova slova: soukromi na internetu, kyberprostor, kolektivni inteligence, Internet,
Digitalni stopy, definice

Kapitola Digitdlni stopy je pievzata z knihy My Digital Footprint, kterd je volné dostupna na
internetu na adrese: http://31.222.183.71/footprint-ugc/. Tento pieklad podléhda Creative
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Digitalni stopy

Stejné jako Neil Armstrong kracejici po Mésici nebo Nelson Mandela, kdyz opoustél po svém
propusténi na svobodu Robben Island, my vSichni po sobé zanechavame stopy. Stopy jsou vic nez
identita. Stopy vypovidaji o tom, kde jsme byli, po jakou dobu, jak casto a také o vzajemnych
vztazich. Jsou to vzpominky a okamziky. Digitalni stopy proto nelze ztotoznit s nasi identitou,
cestovnim pasem, bankovnim t¢tem nebo éislem socidlniho pojisténi. Digitalni stopy vznikaji na
zakladé nasich interakei s mobilem, webem a televizi a jsou tvotreny digitdlnimi daty a metadaty *
(daty o datech) vypovidajicimi o tom, kdo jsme. Lze za nimi vidét skuteénou hodnotu a vlastnictvi
tohoto druhu dat je bitevnim polem, na némz mtizeme zvitézit i prohrat.

Pivodni digitalni stopa, jejimz vychodiskem byl web a digitalni data s ni spojena, pattila v urcité
fazi jednotlivci. V soucasnosti ale neni v moci jednotlivce tuto digitalni stopu vlastnit nebo ridit.
Mobilni technologie rozsituji digitalni stopu o jedine¢nou dimenzi, nebot s nimi pfichézi novy
obsah, metadata a zasazeni digitalni stopy do socialniho kontextu. Zatimco televize a web mohou
poskytnout urcitd data, mobilni zafizeni jsou oproti nim ve zpisobu, jakym prispivaji k nasi
digitalni stop€, naprosto unikatni. Tuto myslenku ilustruje obrazek 6. Kohoutky a objem vytékajici
vody predstavuji vizualizaci velikosti hodnoty, ktera mtize byt vytvorena na zakladé uzivatelskych

U http://en.wikipedia.org/wiki/Metadata July 2009
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dat. Voda plni nadrz znazornujici digitalni data, ktera jsou o vas ukladana na zakladé vasich
interakeci.

Data ziskana ze zdroje, ktery muZeme oznacit jako ,Vysilani/Poslech®, zahrnuji néasledujici
informace: casy sledovani a harmonogramy, preferované kanaly a obsah, nacasovani programt a
pritomnost (zda jste skutecné u prijimace, coz se da uréit na zakladé pohybu, prepinani mezi
kanaly, rychlého pretadeni dopredu nebo druhotného zatizeni, osobniho pocitace nebo mobilu,
ktery bude sledovat vase televizni preference).

Data ziskana z webu zahrnuji: pozornost, informaci o tom, jak dlouho jste si cetli konkrétni
stranku, historii prohlizeni, vyhleddvana slova a pravopis, vzorce a kliknuti, vytvoreny nebo
zhlédnuty obsah a nakupy (konzumovani). Data z mobilniho zatizeni by pak zahrnovala: polohu,
pozornost, prohlizeni, vyhledavani, ¢as, informaci o tom, s kym jste (Bluetooth), blizkost, kliknuti,
vytvareni dat a média, spotrebitele, playlisty a pritomnost. Vlastnimi surovymi daty by mohly byt
souiadnice mista, na kterém se nachéazite, kliknuti, obousmérné interakce nebo fotografie. Velikost
kohoutku a proudu znazornuje objem dat, ktery muze pritéct do zasobniku digitalnich stop.

value from mobile, TV and web data

>
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Obrazek 6 Hodnota vytvairend na zakladé mobilniho zaiizenti, televize a webu

Od digitalnich stop k MOJI DIGITALNI STOPE

Myslence digitalnich stop byla vénovana pozornost z pohledu ochrany soukromi nebo dat. Klicovi
komentatori se vsak shoduji, ze digitalni stopy, které po sobé zanechdvame, se neustéle zvétsuji,
zvlast vezmeme-li v ivahu, jakym zptisobem roste obliba socialnich siti a mobilnich zatizeni.
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Digitalni stopa je pretrvavani datovych stop on-line v disledku aktivity uzivatele v digitalnim
prostiedi — coz je jev, ktery Nicholas Negroponte ve své knize Being Digital2 oznacil jako ,slug
trail“s a ktery John Battelle4 nazyva ,clickstream exhaust*s.

Podle zpravy Pew Internet® lze digitalni stopy rozd€lit do dvou hlavnich kategorii: pasivni digitalni
stopy a aktivni digitalni stopy. Pasivni digitlni stopa vznika v situaci, kdy dojte ke sbéru dat
ohledné konkrétniho tikonu bez jakékoli aktivace ze strany zadkaznika (implicitni), a zahrnuje data
ziskana prostrednictvim senzorti. Naproti tomu aktivni digitalni stopy vznikaji, pokud uzivatel
zamérne zverejni osobni tidaje za icelem sdileni informaci o sobé (explicitni).

Na webu tak mnohé interakce, jako napfiklad vytvoreni profilu na socidlni siti nebo vlozeni
komentare k fotografii na Flickru, zanechavaji digitlni stopu. V mobilnim kontextu je digitalni
stopa uzivatele tvofena transakénimi daty v podobé zaznamié o hovoru, tzv. CDRs (Call Data
Records). Avsak pouha dostupnost transakcénich dat jako takova nestaci, protoze se na uziti téchto
dat vztahuji pravidla na ochranu soukromi a dat, coz je také spravné. To, ¢im se zkoumani
digitalnich stop lisi, je schopnost uchovat, analyzovat a vytvaret hodnotu na zakladé digitalni stopy.
Jinymi slovy, pokud bychom vsichni zanechévali po sobé digitalni stopy, aniz by se s nimi cokoli
d€lo, pak by nebyl diivod k jakymkoli obavam, ani k oéekévani jakéhokoli piinosu.

V této knize proto predstavujeme definici digitalnich stop, ktera pokryva zachyceni, uchovani,
analyzu a hodnotu. Fazi ,zachytavani“ netvori pouze vase vlastni aktivita, ale také aktivita dalSich
lidi spojenych s prisluSnym informaénim prvkem — napt. vliv vaseho socidlniho grafu a tretich
stran na vasi digitalni stopu. Tuto myslenku ilustruje obrazek 7.

in simple terms
EO_’?’( Creattve Commons Atiution 2.0 UK England & Wales License.
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Obrazek 7 Definovant slozek vytvarejicich digitalni stopu prostirednictvim jednoduchého schématu.

2 gesky vyslo pod nazvem ,,Digitalni svét“ — pozn. prekl.

3 slug® je zde pouzito ve vyznamu technickych poznamek pouZzivanych v priibéhu zpracovavani dokumentu, zarovefi
spojeni ,,slug trail“ ma v angli¢tin€ vyznam ,,slimaci stopa“ — pozn. piekl.

4 http://battellemedia.com/archives/000647.php

5 volné pielozeno: to, co do digitalniho prostiedi ,,vypoustime* clickstreamem (tj. spojitym tokem kliknuti) — pozn.
prekl.

® http://www.pewinternet.org/Reports/2007/Digital-Footprints.aspx
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Data jsou zachycovana z rtznych zdrojd, a tedy, coZ je dobré zdiraznit, nikoli pouze z dat
vytvofenych danym ¢lovékem, ale i prostfednictvim senzorti zabudovanych v zatizenich nebo k nim
pripojenych. Uchovéani digitalni stopy je spojeno s tim, kde jsou fyzicky ulozena surova data. Jde tu
o vlastnictvi a pfenositelnost [analyza je také uchovéna, ale nelze z ni zpétné ziskat surova data a
identifikovat uzivatele, polohu, sluzbu, ndkup nebo jakykoli jiny jedine¢ny prvek]. Analyza je
rozhodujicim faktorem, pokud jde o to, kde by mohlo vzniknout bohatstvi, a je také spojena s
potencialni hodnotou, jiz mtze vyuzit uzivatel i poskytovatelé sluzeb.

Zachycena data jsou tak tvorena daty odvozenymi na zakladé kliknuti (digitalni stopa) a obsahu
(vlastni vytvorend data — napf. fotografie nahrané z mobilniho zatizeni). Moje data, jak je
znazornéno na obr. 8, predstavuji automatizovany sbér dat, ktery miize mit podobu vloZené pozice
ve fotografii nebo mize byt v nékterych aplikacich povolen uzivatelem. Soucasti mych dat je
sensory.net, kdy zatrizeni funguje jako senzor a shromazd'uje informace. Poslednim vstupem je pak
socialni slozka. Socialni slozku neptedstavuji vase data o vas po vzoru ostatnich vstupi. Socialni
data jsou to, co o vas jako o jednotlivci poskytne vase socialni skupina; vase reference na Linkedin,
vase hodnoceni na eBay, oznaceni vaSich fotografii na Flickru a na Facebooku.

Mezi ,digitalnimi stopami — tj. mezi surovymi daty, ktera jsou zachycena a uchovana pro analyzu
— a moji digitalni stopou, existuje jemny, ale vyznamny rozdil. Myslenka moji digitalni stopy je
rozsifenim myslenky surovych dat na Sirsi koncept zachyceni, uchovani, analyzy a hodnoty
vytvoiené z dat generovanych prostfednictvim zapojeni se do digitdlniho svéta. Koncept moji
digitalni stopy ndm umoznuje zamérit se na systém a hodnotu, ktera je vytvarena.

Tento proces budovani ME DIGITALNI STOPY je zaloZen na strukturovaném piistupu, ktery v
sobé zahrnuje vstupy (shromazd'ovani) a vystupy (hodnota) a smycku zpétné vazby, kterou se cely
proces fidi. Kdo stoji za timto budovanim, je diilezit4 otazka, které se budeme vénovat v této knize
v kapitole o byznys modelech. Zminéna smycka zpétné vazby postupné obohacuje a tfibi vystupy
(hodnotu). Faze analyzy umoziiuje vzit surova data z rtiznych uloZenych zdroji (které oznacujeme
jako digitalni stopu) a na zakladé analyzy téchto surovych vstupli vytvorit hodnotu (statky a
sluzby), jeZ ma podobu takovych slozek jako personalizace, reputace nebo objevovani. Vystup této
analytické faze nazyvame ,behavioralni DNA®, a to proto, Ze poskytuje vas podrobny popis, ale
neplyne vam z ni zddna hodnota.
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stages to build my digital footprint
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Obrazek 8 Definovant jednotlivych stadii vytvaient ME DIGITALNI STOPY
Podrobny popis vstupi a vystupt a také toho, jakym zptisobem funguje smycka zpétné vazby, je
uveden v kapitole vénované dvoustrannému byznys modelu. Zde uvedeme alespon stru¢ny popis

vstupti a vystup. Vstupy ME DIGITALNI STOPY jsou datové prvky a vystupy tvoii hodnota
odvozena z procesu, ktery je zase obohacen prostrednictvim smycky zpétné vazby.

Vstupy ME DIGITALNI STOPY
Pozornost

Data, z nichz vyplyva, co délate. Jde o poskytovani dat obsahujicich informace o tom, jaké aplikace
a sluzby vyuzivate. Tuto roli miize plnit néjaké prisluSenstvi na vasem stolnim pocitaéi, mobilu
nebo set-top boxu, které poskytuje prehled o tom, jaké aplikace jsou oteviené, jak dlouho jste
upravovali konkrétni dokument, na které fotografie jste se divali, jakou hudbu jste poslouchali a jak
Casto. Datovy tok tykajici se pozornosti je zdznamem o zpisobech, jakym travite sviij cas v
digitalnim svéte, at uz se jedna o televizi, web nebo mobilni zarizeni.

Poloha

Datovy zaznam o tom, kde se nachazite. Vstupy ziskavané v realném case predstavuji sbér. Pokud
jsou data uloZena, poskytuji informace o tom, kde jste se nachazeli (zvolenou trasu).

Cas

Zaznam casovych dat obsahuje jednak informaci o case v ramci dne, jednak o prislusném obdobi.
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Vyhledavani
Datovy retézec pozadavki na vyhledani, v sou¢asné dobé slova textu (a hlasové vyhleddvani na

Google Mobil) zadana do vyhledavade, postupné vsak stéle vice nabyva podob automatizovaného
vyhledavani na zakladé pozadavki z 3D c¢arovych kédi a informaci dostupnych v misteé.

Obsah (vytvareni)

Datovy zdznam typu, kontextu a informaci o obsahu, ktery jste vytvorili, a to pro text, hlasovy
materidl, prezentaci, hudbu, zvukovy material, obrazovy material, video, blogy, tagy a doporuceni.

Aktivita

Tento soubor dat definuje, co délate. Zatimco pozornost rika, Ze se divate na konkrétni webovou
stranku, aktivita urci, ze jste na fotbalovém htisti. Poloha pak vypovid4 o vasSich soutadnicich.
Vystupy — hodnota vytvoiena z digitalnich stop

Zamér

Zamér je vystup, ktery poskytuje vypovéd o tom, co se chystate délat na zakladé toho, co jste d€lali,
co dé€la vas socidlni graf, ale také na zakladé€ toho, co jste fekli/vyvodili/naznadili, Ze se chystate
délat. To mize vyplyvat napt. z vaseho kalendare, e-mailu nebo stopy zanechané prostrednictvim

instant messaging. Zatimco kontext se vztahuje k aktudlnimu okamziku, zameér se diva do
budoucnosti.

Reputace

Reputace (digitalni) ma mnoho sloZek. Reputace je dana jednak hodnocenim (dobré nebo $patné) a
jednak vasi vlastni tendenci jednat uréitym zptisobem, napiiklad pridavat komentare. Reputace
(digitalni) proto zéasti vypovida o hodnoté, jakou mate pro vasi komunitu jako ucastnik.
Vysledkem téchto vystupnich dat je zdznam, ktery predstavuje vasi digitalni reputaci.
Objevovani

Tento vystup zahrnuje koncepty, myslenky a vhled, které umoznuji uzivateli objevovat. Objevovani

je uzce spojeno s rizikem a ma podobu vylepSovani stavajici sluzby nebo objeveni nové
sluzby/aplikace.
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Doporuceni

Toto je moznost, je kdy sluzba/aplikace na zakladé vasi digitalni stopy (vy a vas socidlni graf)
schopna provést doporuceni o stavajicim nebo novém produktu ¢i sluzbé s mirou jistoty, diky niz
bude takové doporuceni relevantni. Jestlize pii objevovani jde o riziko, zdkladem doporuceni je
dtveéra.

Ochrana

V tomto ptipadé jde o to, Ze vase data mohou slouzit k ochrané vas a vasich dat stejnym zptisobem,
jako je tomu v pripadé podvodi s kreditnimi kartami. Vase data jsou dobrym voditkem, pokud jde
o urceni, zda osoba, ktera data poskytuje, jste opravdu vy. Moznost vyuzit data timto zptisobem je
dana tim, Ze lidé a urcité socialni skupiny jsou otroky zvyku.

Personalizace

Jde o pripady, kdy je aplikace nebo sluzba personalizovana pro konkrétniho uzivatele pro urcity
pripad nebo cas. Jedna se o automatickou upravu generické sluzby, ovsem na zakladé toho, co je o
vas znamo.

Obchod nebo barter

Tato funkce vystupu druhého fadu umoziuje uzivateli obchodovani se zbozim nebo sluzbami nebo
jejich sménu. Obchod nebo barter nebude probihat za penize (platbu), ale za data nebo urcité
vhledy, vyzkum atd. Tento typ obchodu nebo barteru je zalozen na vstupnich datech, analyze,
zameéru a reputaci.

Kontextualni adaptace

Zde jde o prizpisobeni sluzby nebo aplikace tak, aby byla poskytnuta sluzba, ktera je jedinecna s
ohledem na pozadavky jednotlivce vychazejici z existujiciho prostredi.

Paradox soukromi

Soukromi je spojeno s jistym paradoxem. Na jedné strané maji vSichni strach z jeho ztraty. Scott
McNealy ze Sun Microsystems se zapsal do povédomi svym vyrokem na toto téma: ,Soukromi
spottebiteli je faleSna stopa: zadné soukromi nemame — a méli bychom se s tim vyrovnat™. To je
pohled, ktery ziskal na vérohodnosti po 11. zafi 2001. Esther Dyson zdiiraziuje, Ze potiebujeme mit
detailn€jsi kontrolu nad svymi daty. Je presvédcena, ze pojem soukromi nepostihuje plné vyzvy
soucasného on-line prostredi. ,,Potfebujeme prestat mluvit o soukromi a zacit mluvit o kontrole
nad naSimi daty,“ fikd. A dodava, ze ,vbudoucnu budou uzivatelé chtit mit mnohem hlubsi

7 http://www.wired.com/politics/law/news/1999/01/17538
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kontrolu nad svymi daty a budou do vétsich detailti rozhodovat o tom, co budou s kym sdilet.
Uzivatelé mohou byt ve chvili, kdy si zfizuji sviij Géet, ohromeni, ale jakmile si na aplikaci vice
zvyknou, za¢nou uplatnovat ve vétsi mire kontrolu.*

Pokud se zvlast zajimate o otazky soukromi, pak stoji za to precist si o myslence detailni kontroly
nad naSimi osobnimi udaji vice, zejména prace Kima Camerona® a Stefana Brands®. Typ
revidovaného technického modelu, jaky je zakotven v pravidlech identity, v kombinaci s chytrou
kryptografii tokenti zpristupnujicich minimum identifikaé¢nich tidajt (,minimal disclosure tokens®)
znamena (alespont na technické drovni) vyznamny prilom ve zplisobu, jakym uvazujeme o
inZenyringu designu digitdlnich produkti a sluzeb a o tom, jak umoznit uzivateli, aby mél nad
svymi daty diky své silné pozici velmi detailni kontrolu.

Na druhou stranu jsme k poskytovani idaji o sobé vSichni motivovani predstavou vétsi viditelnosti
v digitdlnim kontextu, pii¢emZz mame mozZnost uvazovat o tom, jakym zptsobem chceme byt
vnimani. Naptiklad, i kdyZ nechceme zanechat Zadnou digitalni stopu, chceme byt piesto na webu
vyhledatelni a davame prednost tomu, aby nas vysledky ukazovaly v dobrém svétle.

A tak bud’ pasivné vytvarime digitalni stopy, nebo aktivné prispivime informacemi o sobé. V obou
pripadech prispivame k tomu, jaky si o nas n€kdo vytvori nazor, ale zaroven se tim vzdavame dat a
nasi digitalni stopy, ktera by mohla byt vyuzita.

Kdo vyuziva vasi kolektivni inteligenci?

Web 2.0 nas naucil pouzivat koncept ,vyuzivani kolektivni inteligence®, kterému se budeme
podrobnéji vénovat v této casti. Vyuzivani kolektivni inteligence nepredstavuje problém samo o
sobé. Temna stranka se vSak zacne projevovat, pokud se néjaky subjekt snazi primét svoje
publikum (z&kazniky, klienty, delegaty, pacienty, pratele), aby se vzdali svych digitalnich dat,
shromazd'uje jejich digitalni stopu bez jejich souhlasu, Gétuje uzivatelim poplatky za prohlizeni
jejich vlastnich dat nebo prod4vd NASE data ¢isté proto, aby vydélal na jednostranném vyuZivani.
Moje mobilni ¢islo [tj. Tonyho Fishe] je voln€ dostupné na webu a nikdy na ném nemam zadné
nezadouci hovory; ¢islo mého telefonu domt neni v seznamu, je uvedeno pouze v soukromych
aplikacich a jednou tydné mi nékdo vola s obtézujici obchodni nabidkou, tak se ptam, kdo prodal
moje data?

1. kvétna 2009 skoncila sluzba Spock v rukou spolec¢nosti Intelius (spole¢nost specializujici se na
provérovani osob). Spock je zaloZen na robotovi, ktery automaticky vytvari tagy pro jakoukoli
nalezenou osobu. Patra v takovych vodach webu, jako jsou stranky Wikipedie, LinkedIn a dalsi.
Také umoznuje uzivatelim doplnit sva data pridanim vlastnich tagh a dalSich dat, jako napriklad
vztahli mezi lidmi. A tak se stranka postupné zlepsuje, v duchu myslenky Webu 2.0, s tim, jak ji
vyuziva vice lidi. Nicméné z pohledu uZivatele je to trochu oSemetné, protoze:

e Spock prohledava web, aby nasel nase data;

8 http://www.identityblog.com/
° http://www.idcorner.org/

19 www.spock.com
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e vytvaii o nas profil na jejich strance bez naseho vyslovného souhlasu;

e vyzyva nas k tomu, abychom tyto informace doplnili;
e UcCtuje nam poplatek za pristup k nasim vlastnim informacim; a
¢ nakonec proda ty samé informace spole¢nosti zabyvajici se provérovanim osob.

Oteviena zilistava otazka, zda mohu své vlastni informace na Spocku smazat. A tady to v mnoha
ohledech zacina byt zajimavé. Ohledné smazani informaci uvadi Spock toto*::

sPokud si prejete odstranit informace o vas ze sluzby Spock, prosim prectéte si nésledujici
informace a kliknéte na niZze uvedeny odkaz. Pred tim, nez pozadate o odstranéni, je potfeba
zajistit, aby ptivodni zdroj informaci, ktery o vds Spock nasel, byl odstranén nebo prestal byt
vefejny (MySpace, blog, Friendster atd.). Tim zamezite, abyste byl/a opétovné zahrnut/a do
indexace na téchto strankach. Upozornujeme, Ze lze pozadat pouze o odstranéni vaseho vysledku
vyhledavani na Spocku. Pii vypliiovani vasich tdaji prosim zkontrolujte, Ze jste uvedl/a svoje
jméno, e-mail a odkaz na vas vysledek vyhledavani na Spocku (http://www.spock.com/Tiger-
Woods) a také diivod, pro¢ nechcete jiz byt do sluzby zahrnut/a. Tym podpory sluzby Spock
posoudi vasi zadost a zkontaktuje vas do 24-48 hodin.“

Co z toho vyplyva, je, Ze ja jako uzivatel musim zajistit, aby ptivodni zdroje informaci, které oni
(Spock) vyuzili jako zdroj (pres robota) pro vytvoreni profilli, prestaly byt verejné (mtj blog, muj

profil na Facebooku atd.), jinak mé opét ,,vyuziji“. Toto je v rdmci Webu 2.0 ekvivalent ziskavani e-
mailovych adres a jejich dalsi prode;j.

Je mozné, Ze v budoucnu bude legislativa doplnéna zptisobem, ktery pokryje i tyto praktiky, a
mySlence silnéjSiho postaveni zakaznika se dostane SirSiho piijeti. Vzhledem ke stile vétsi
dostupnosti mobilnich zatizeni nabyvaji tyto otazky spolu s Mobilnim Webem 2.0. na vyznamu.
(Mobilnim Webem 2.0 mam na mysli koncept rozsireni myslenky vyuzivani kolektivni inteligence
na mobilni zafizeni, kterd jsou lépe uzplisobend zachycovat data spoleéné s doprovodnymi
metadaty.) Z trochu optimisti¢téjsitho pohledu se ale da fici, Ze uzivani dat vytvorenych uzivatelem
za Ucelem vytvoreni lepsi sluzby je dobra véc, za predpokladu, Ze jde o transparentni proces, nad
kterym ma uzivatel kontrolu.

A tak i kdyz byly principy Webu 2.0 spravné, nékteré realizace tohoto byznys modelu nutné byt
nemusi, zvlast pokud jsou BEZPLATNE. Zodpovédné spole¢nosti budou tyto principy vyuzivat k
vytvareni lepsich sluzeb (a budou web a mobilni zatizeni vyuzivat holisticky). Tyto sluzby mozna
nebudou bezplatné, a tudiz ani odpovidat oznaceni ,Web 2.0“ v tradi¢cnim vyznamu. Budou ale
poctivejsi ve vztahu ke svym zakazniktim a s daty svych zakaznikd budou nakladat transparentnéji.
Také uzivatelé mohou byt ¢asem moudiejsi a ziskat silnéjsi pozici. Pou¢ime se z chyb Webu 2.0 a
dosdhneme vys§i tUrovné zapojeni wuzivateli a daveéry, kterA bude zaloZzena na
konvergovanych/mobilnimi technologiemi inspirovanych sluzbach.

1 http://www.spock.com/do/pages/help#claim-search-result
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Soukromi — je vase soukromi véci nékoho jiného?

Debata, kterou jsme nastinili vySe, nas privadi k otazce: ,Stava se naSe soukromi véci nékoho
jiného?“ Mam na mysli asi toto: vyuzivaji spolecnosti moje soukroma data pro vlastni prospéch a
znamena to, ze soukromi, které jsem si myslel, Ze mam, bud nikdy neexistovalo, nebo bylo
oslabeno?

Tyto praktiky (vyuzivani dat) pritdhly pozornost regulac¢nich organi, mimo jiné napriklad
Federalni obchodni komise (Federal Trade Commission) v USA®2. Obecné se ma za to, ze
obyvatelstvo bere roli médii a znacek jako samozfejmou. Marketéfi vdm feknou, Ze ,znacky nés
potrebuji stejné jako my je“.

Znacky stoji v soucasnosti za velkym mnozstvim technologii a inovaci (sta¢i pripomenout iPod),
pricemz zajmy znacek nejsou vzdy sladény se zajmy zékaznikd. Proto je nutné pojeti, v némz ,,my
potfebujeme znacky a znacky potiebuji nas“ korigovat zakladni realitou, ktera spociva v tom, Ze
primarnim ucelem znacek je prodavat. A na to bychom neméli zapominat. S tim, jak narista
bohatstvi a slozitost médii, usiluji znacky o to, nas néjak zapojit a miru tohoto zapojeni zmérit, aby
mohli maximalizovat svoje trzby. A proto také maji zijem na ,vyuzivani digitalni stopy“ a z ného
vyplyvajicim vlivu na soukromi. Digitalni stopy a soukromi, divéra a riziko jsou dvé strany téze
mince. Existuji mezi nimi vazby a pfemosténi, jak bylo zminéno dtive. Rozsahlejsi kapitola o téchto
vztazich je uvedena ke konci knihy v navaznosti na to, jak se pozornost presouva na konkrétni
byznys model. K tomu, aby mohly reklamni spoleé¢nosti svoji reklamu vice personalizovat (a
potazmo zadat vice penéz od spolecnosti, které jejich reklamu vyuzivaji), potrebuji spoustu dat.
Ziskavani dat ale vyzaduje, aby se zakaznici vzdali nékterych svych prav na soukromi, divérovali
nékomu a podstupovali urcité uvazené riziko, to vSe v zajmu reklamniho byznysu.

Zamyslete se nad diirazem, jaky toto odvétvi klade na ,konvergenci“. Konvergence by mohla ve
svétle vyuzivani digitalni stopy nabyt mnohem temnéjsi vyznam. Pokud by si média a reklamni
subjekty mély opravdu ,spojit jednotlivé body“ mezi riznymi informaénimi prvky, které po sobé
zanechavame (informace v rtiznych typech médii v podobé drobkii z cookies), pak by se reklama
stala opravdu mocnym a personalizovanym nastrojem. To zvyhodiiuje reklamni subjekty_zejména
ve scénari konvergovanych médii (kde tcastnici plati za televizi, pevnou linku i mobilni sluzby
témuz poskytovateli). Takovy vyvoj by ale mohl vést ke spornému jednani, jez by za soucasného
stavu sice mohlo byt legalni, ale brzy by se mohlo stat predmétem regulace. A mohlo by to také
vyvolat odpor spotiebitelii, jak bude vysvétleno v niZe popsaném scénari.

Predpokladejte, Ze jste fanousek rockové skupiny a piSete o ni blog. Zamyslete se nad touto situaci.
Cel4d rada televiznich spole¢nosti hled4 zptisoby, jak ,personalizovat® televizni reklamu pro
domacnosti. Napriklad usiluji o to, zjistit divacké preference ze set-top boxt a dalSich nastroji a
poté (v extrémnim scénari) usit reklamu na miru kazdé domacnosti. Otazka zni: Které datové prvky
Ize vyuzit pti vytvareni reklamy na miru?

Podivejme se na slozku dat predstavovanou ,rockovym koncertem®, kterou lze ziskat pres RSS
kanal z mého blogu. Je snadné zkombinovat tfi soubory dat: adresu mého bydlisté a moje jméno,

12 http://www.forbes.com/2009/01/12/mobile-marketing-privacy-tech-security-cx_ag 0113mobilemarket.html
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které ma kabelova spolecnost k dispozici, s RSS zdrojem z mého blogu (ktery je spojen s mym
jménem, nebo pres prohlidku paketu s moji virtudlni identitou (personou)) a telefonnim
seznamem/registraci volice (jako potvrzeni mé adresy). Pokud disponuje spole¢nost poskytujici
sluzbu kabelové televize témito informacemi, miiZe si spojit jednotlivé body (v terminologii této
knihy provést analjzu) a nasledné ,personalizovat® reklamu presné na miru (odvysilat mi
v reklamni pauze v televizi/kabelové televizi reklamu na dalsi rockovy koncert od daného umélce).
D4 se ocekavat, Ze by z toho méla reklamni spole¢nost ,,velkou radost“, protoze by se ji podatilo
spersonalizovat® mné urcenou reklamu a ja bych se do ni dokonce mohl ,zapojit* stisknutim
tlacitka ,Koupit“ (reklamni utopie!). Na druhou stranu by to mohlo byt vniméano jako obrovsky
zasah do soukromi a sporné taktika typu ,Velkého bratra“ coz je také diivod, pro¢ je prvnim
slovem této knihy slovo ,Marmite® — zkratka nékterym se tahle myslenka libi, jinym ne.

Personalizace a zapojovani uzivateli by mohly v budoucnu nabyvat jesté horsich podob vzhledem
k rostouci dostupnosti riznych soubori dat, s nimiz mohou reklamni subjekty pracovat a které by
mohly vzajemné propojovat s cilem ziskat o nas nové informace a ,prodavat® nam. Tato schopnost
zpétné identifikace nebo dokonce identifikace opravdu vyvolava dilezité otazky ohledné soukromi.
Mohli bychom to nazvat ,mikropresvédéovanim". V kazdém pripadé nas to privadi k otazkam
reklamni etiky a etiky, kterou se ridi zapojovani uzivateld (prestoze by zadné z popsaného jednani
nebylo vniméno jako nelegélni). Také to vsak vede k celé skale zdkaznického odporu (napt. pokud
bych takovych reklamnich spotii na rockové koncerty zhlédl celou fadu, uvédomil bych si, Zze mé
moje televize sleduje, a zachoval bych se podle toho, naptiklad bych zménil kanal nebo
poskytovatele sluzeb).

Obdobné se budou chovat také vlady. Je potieba, aby se vlady angaZovaly dvéma zptisoby:

e vytvofenim regulace, kterd dava jisté vyhody také spottebitelim, nejen reklamnim
subjektlim, zejména pokud jde o nové oblasti, v nichz regulace prakticky chybi a
spottebiteliim hrozi nebezpeci, Ze budou vyuzivéani; a

e zajisténim ochrany prava na soukromi jednotlived ve svétle stale nartstajicich zdsaht do
téchto prav ze strany znacek a reklamnich subjektt.

Je pravda, ze ve Velké Britanii mame naptiklad takové zakony, jako je zakon na ochranu tdaji
(Data Protection Act)®3. Na druhou stranu ale miize byt vlada soucasti problému, napiiklad kdyz se
podivame na predkladany zakon o ,sdileni dat“ ve Velké Britanii. Pod zaminkou toho, ze
shromadna vyména dat mze prinést vyhody (reklamnim subjektiim a vlidam) predklada britska
vlada legislativu (zdroj: webové stranky deniku Telegraph'4), na jejimz zaklad€ by data, kterd ma v
drZeni policie, narodni zdravotni sluzba (NHS), Skoly, HMRC (danové arady), mistni samosprava a
urad spravujici registr vozidel a ridici (DVLA), mohla podle organizace Privacy International
skonéit v soukromych rukou. Zaroven by vSak podle jejiho tvrzeni mohly byt vladé predavany
informace shromazdéné spolecnostmi, mimo jiné napriklad hotelové registrace, bankovni daje a
telekomunikaéni data, a to na zaklad€ ustanoveni zakona o praci koronera a soudnictvi (Coroner's

13 http://en.wikipedia.org/wiki/Data Protection Act July 2009

14 http://www.telegraph.co.uk/news/newstopics/politics/4339771/Threat-to-privacy-under-data-law-campaigners-

warn.html
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and Justice Bill). Skupina, ktera vede kampani, pripousti, Ze ,hromadné vyména osobnich udaji ma
potencial prinést jisty uzitek.“

Dalsi oblasti bez dostate¢né tpravy je reklama zacilend na nezletilé a na etnické skupiny. Z
pravniho hlediska neexistuje zddna norma zakazujici zacileni reklamy na konkrétni etnickou
skupinu. Takovy postup miize byt ve skute¢nosti vynosny, podle toho jak o tom referuje reklamni
sit JumpTap, ktera zvefejnila své o¢ekavani, ze kampané zamérené na hispanské obyvatelstvo se v
letoSnim roce zétyrnasobi, pricemz trzby v tomto segmentu by mély stoupnout minimalné o 20 %?.
Na prodeji hispansky orientovaného obsahu, hudby atd., tj. prodeji zaméfeném na konkrétni
demografickou skupinu, nemusi byt nutné nic Spatného, ale pozménime ten model jenom trochu a
uz jsou na misté vazné obavy o soukromi. Faktem naptiklad je, Ze obyvatelé jizni Asie jsou
geneticky nachylni k cukrovce!e. Znamena to, Ze by se méla reklama na léky na cukrovku v Brit4nii
zameérit na osoby pochazejici z jizni Asie? A opét je fe¢ o nécem, co dnes neni prili§ slozité
zrealizovat za pouziti soucasnych technologii a diky rostouci konvergenci a dostupnosti dat. Kde
tedy stanovit hranici?

Televizni reklama na léky je pro mnohé z nés, ktefi cestuji do Spojenych stati, béZnou realitou.
Pritom v fad€ zemi je toto nelegalni — zejména v Evropé. Zda se, Zze témto reklamam je spole¢né
sdéleni ve smyslu ,Zavolejte svému praktickému 1ékati a pozadejte ho, aby vam doporucil nase
léky.“ Vysilani reklam farmaceutickych spole¢nosti je spojeno s etickym problémem, ktery spociva
v tom, Ze spoleénost vyuzivajici reklamy se snazi ovlivnit tsudek 1ékare z komerénich divodt (aby
prodala své produkty). V fadé zemi je toto povazovano za etickou otazku, kterd podléha urcité
formé regulacniho dohledu.

Dalsi oblasti, kterou je potfeba zminit, je ochrana nezletilych. A zvlast v éte, jiz dominuji mobilni
technologie a socialni sité. Socidlni sité, mobilni zarizeni a dal$i novd média nabizeji moznost
posunout hranice reklamy zamétrené na déti. Opét plati, zZe tyto praktiky nejsou nelegalni (zatim!),
ale jsou zcela jisté sporné z moralniho hlediska. Jako ilustrace ndm miiZe poslouzit recenze knihy
~Consumer Kids*“ autora Eda Mayo publikovana v Guardianu'. V knize je shrnuta ptipadova studie
sedmileté Sarah, kterd byla pres Dubit.com najata, aby jako ambasadorka znacky Mattel
propagovala sviij Barbie MP3 piehrava¢ mezi svymi kamarady ve Skole. Vyménou za vytouZeny
blyskavé ruzovy prehrava¢ ma v popisu prace vytvoreni fanouskovské stranky, kde bloguje o tomto
produktu, porizovani fotografii ze své prodejni mise a jejich posilani na Dubit, kde ji také za jeji
praci odmeénuji.

S tim, jak nam ¢im dal vic mobilnich zafizeni umoziiuje nakupovat jejich prostrednictvim zbozi a
sluzby, se ocitdme v 1isi etiky impulzivniho nakupovani. Impulzivni nakupovani neni samo o sobé
neetické. Napriklad supermarkety nas celkem bézné vybizeji k impulzivnim nidkuptim skrze
product placement. S mobilnim zafizenim by ale mohly nastat nové problémy. Vezméme si
napiiklad situaci, kdy by nas telefon ,upominal”, abychom koupili souvisejici produkt. Bylo by to
zaloZzeno na nasem ,souhlasu“, takze by se nejednalo o spam. Az potud je vSechno poradku.
Pfinejhorsim to bude trochu otravné, prinejlepsim piijde o uzite¢né doporuceni.

15 http://adage.com/digital/article?article id=134036
16 http://news.bbe.co.uk/1/hi/health/7760413.stm
17 http://www.guardian.co.uk/media/2009/jan/2 6/marketing-online-children-kids-underage-regulation
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Roz$ifme vSak tuto situaci. Pokud zndme konkrétni osobu/predmét, na ktery se diva (na zakladé
polohy, naptiklad pokud bude stat pfed autosaléonem), a Gvérovou historii dané osoby (dostupné
zwebu), mizeme nabidnout pijc¢ku ,na jedno kliknuti“, abychom daného clovéka ,vtahli“ a
spovzbudili“ ho, aby si koupil auto? Pravné ani technologicky tomu nic nebrani. Z moralniho a
etického hlediska by to v§ak mohlo byt povazovano za pochybné. Je potteba si uvédomit, Ze toto
presné zacilené vtazeni a personalizace jsou mozné diky propojeni riiznych soubori dat.

Pokud se zamérime na reklamu, je mozné se ptat: do jaké miry diktuje reklama obsah? Je to zradna
otazka a vétSina médii popre, Ze by jejich obsah byl ovlivnén reklamou. Existuji vSak signaly, které
tikaji, Ze by tomu tak mohlo byt vzhledem k omezené a reklamné zalozené skale obsahu. Zadavatelé
reklamy napriklad upfednostriuji obsah, ktery ma zabavni charakter, protoze takovy obsah divaka
dostava do rozpoloZeni, kdy je vice pristupny mysSlence nakupovani, nez by tomu bylo v piipadé
vaznéjsiho obsahu dokumentarni povahy (ktery takovy efekt nema). Zajimava a diskutabilni je také
otéazka profild.

Za ivahu naptiklad stoji struény popis nasledujiciho patentu podaného spole¢nosti Google (zdroj:
Search engine journal)®. ,Uzivatelim jsou poskytovany personalizované reklamy za pouziti
vyhledavace, ktery vyhledava dokumenty relevantni pro prislusny vyhledavaci dotaz. Personalizace
reklam probihd na zakladé vyhledavaciho profilu odvozeného z personalizovanych vysledki
vyhledavéni. Vysledky vyhledavani jsou personalizovany na zakladé uzivatelského profilu uzivatele,
ktery zadava dotaz. UZivatelsky profil popisuje zajmy uZivatele a mize byt odvozen z celé fady
zdrojli, vcetné predeslych vyhledavacich dotazli, predeslych vysledki vyhledavani, vyjadrenych
zajm1, demografickych, geografickych a psychografickych informaci a informaci o aktivitach.“

Zda se, ze by takovy profil zaznamenaval veskeré nase aktivity v kyberprostoru, které by byly
individualné navazany na nasi osobu (aby mohly byt tyto informace vyuzity pro reklamni acely).
Takovy postup vyvolava obavy v souvislosti se soukromim, divérou a rizikem. Na druhé strané pak
stoji anonymizované profily, jejichZ cilem je anonymizovat osobni tdaje a pak vytvorit ,S$ablony“
uzivatelského chovani, které mohou byt pouzity pro odhadovani budouciho chovani na zakladé
chovani v minulosti. Naptiklad by mohly pomoci predem uréit, kdo odejde/ prejde jinam z
konkrétni socialni sité. V tomto pripadeé jde spiSe nez o individualni profily o uzivatelské segmenty.
Uzivatelské segmenty nejsou spojeny s jednotlivei (pochopitelné v pripadé velmi malého segmentu,
napriklad segmentu o jednom ¢lenovi, by se jednalo o primé spojeni).

Pokud je fe¢ o mobilnich platforméch, maji mobilni operatoti obecné dobrou povést, co se tyce
spravy dat a predchézeni jejich zneuziti reklamnim primyslem. Zavadéjici promocéni kampané,
jako napriklad vyzvanéni S$ileného zabdka (Crazy Frog)9v Evropé, nemaji na svédomi
telekomunikacni operatori, ale spole¢nosti piisobici v oblasti mobilniho marketingu. S jistotou se
da ¥ici, Ze vétSina operatort bere soukromi vazné. V priibéhu ¢asu se mobilni operatoii a celé
odvétvi jako takové budou muset vyporadat s novymi vyzvami a pracovat s novymi formami
reklamy, jak bylo naznaceno vyse. At zvolime jakoukoli cestu, ,mobil“ diky své jedinecné,
personalizované povaze bude muset jit nad ramec ,,vyjadieni souhlasu“ a k zajisténi ochrany zajmi

18 http://www.searchenginejournal.com/google-advertising-patents-for-behavioral-targeting-personalization-and-

profiling/2311/
19 http://www.out-law.com/page-6483
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spottebitelii bude pravdépodobné potieba vyssiho standardu, neZ jaky nabizi zdkonné predpisy
vychézejici z predstavy moralni a etické integrity. Budoucnost soukromi bude spoéivat v posileni
pozice zdkaznika. Mezi mechanismy souvisejici se soukromim, jimiz se budeme zabyvat pozdéji,
patri:

e anonymizace;

e odvolani;

e Tizeni vztahu s prodejci; a
e plné zptistupnéni.

Marketéri Celi silnému pokuseni pristupovat k socialnim médiim a digitalni stopé jako ke ,kanalu®
a podlehnout touze prizpiisobit novy svét komunikace zndAmému svétu znacek, obchodniho styku,
cilovych skupin, ristu a hodnoty. Takovy pristup ale neni (vzdy) v zajmu spotrebitelti. Legislativni
kyvadlo se prehoupne z diirazu na znacky k posilovani pozice spotrebitele, pricemz debata na toto
téma prave zacina.

Vnimani soukromi

Je zajimavé sledovat reakci verejnosti na otazky soukromi. Urcity vhled do vnimani zakaznika
prinasi Pew International2°. Z jejich analyzy vyplyva nasledujici: ,,Dospélé, ktefi se pohybuji v on-
line prostiedi, lze rozdélit do ¢tyr kategorii na zakladé toho, do jaké miry se obavaji o své on-line
informace a zda se néjakym zptisobem pokousi omezit svoji on-line stopu, ¢i nikoli:

o Sebejisti kreativci“ predstavuji nejmensi z téchto ¢tyr skupin. Tvori ji 17 % dospélych
pohybujicich se v on-line svété. Tvrdi, Ze nemaji obavy v souvislosti s dostupnosti svych on-
line dat a aktivné vystavuji obsah, nicméné se také snazi omezit své osobni udaje.

e ,Znepokojeni a opatrni” si délaji starosti o své osobni udaje, které jsou o nich dostupné on-
line, a aktivné vyhledéavaji zptisoby, jak omezit sva vlastni on-line data. Do této kategorie
spadéa kazdy z péti dospélych pohybujicich se v on-line prostredi (21 %).

e Prestoze maji obavy z toho, kolik informaci je o nich dostupnych, nepodnikaji c¢lenové
skupiny ,,pasivné se obavajicich® zadné aktivni kroky, aby udaje, které jsou o nich dostupné
on-line, omezili. Tuto skupinu tvori 18 % dospélych pohybujicich se v on-line prostredi.

e Skupina ,neohroZenych a neéinnych“ je ze vSech ¢étyr nejpocetnéjsi — do této kategorie
spada 43 % dospélych pohybujicich se v on-line prostiredi. Tito uzivatelé se ani neobavaji o
své osobni tdaje, ani mnozstvi informaci, které lze o nich najit on-line, nijak neomezuji.“

e 7 toho nam vyplyva celad skala vniméani soukromi a digitalnich stop. Jak uvidime dal,
problematické oblasti, vihody a vnimani se v blizké budoucnosti znacné promeéni, a to
zejména ve vztahu k mobilnim technologiim.

20 http://pewglobal.org/reports/display.php?ReportID=247
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