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Abstrakt:

Instituciondlni repozitar tvori komplexni systém skladajici se z hardwaru,
softwaru, lidského faktoru a vztahii jak viéi instituci samotné, tak obecné
k okoli systému. Pokud chce byt repozitdr povazovan za duvéryhodny, je
treba, aby si byl védom rizik hrozicich digitainim objektiim v ném uloZenym.
Proces posouzeni rizik je uréen k tomu, aby administratoriim pomohl
odhalit, popsat a zhodnotit rizikové oblasti a konkrétni rizika ohroZujici
dlouhodobé ulozeni digitalnich objektii.

Obecnd metodika posuzovani rizik je popsana v rodiné norem ISO 31000.
Piimo pro vyuZiti v institucionalnich repozitair bylo vyvinuto nékolik
nastrojit — napiiklad SPOT nebo DRAMBORA. Clanek kromé teoretického
shrnuti problematiky uvadi i prakticky priklad pouZiti téchto ndstroji
v Digitalnim univerzitnim repozitaii Univerzity Karlovy v Praze.

Klicova slova: digitalni repozitdre, instituciondlni repozitare, rizenti rizik,
dlouhodoba ochrana digitalnich objektit

Abstract:

An institutional repository is a complex system of hardware and software
technologies, human input and interaction with institutional as well as
general system environment. If the repository is to be considered
trustworthy risks of the preservation of stored digital objects should be taken
into consideration. The digital preservation risk assessment process helps
repository administrators to identify, describe and evaluate risk domains
and specific risks. The generic guideline for the risk management
implementation is codified in the standard ISO 31000. There are several
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tools designated for the self-assessment of the institutional repository — for
example SPOT or DRAMBORA. The article consist of theoretical summary of
the issues and provides a practical example of the use of these tools in the
Digital University Repository of Charles University in Prague.

Keywords: digital repositories, institucional repositories, risk
management, long term digital preservation
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Uvod

Ochrana digitalniho kulturniho dédictvi (at uz v digitdlni podobé vznikajictho nebo
digitalizovaného) je Gzce svazana s bezproblémovym provozem informacnich systémt, které
toto dédictvi ukladaji, spravuji a déle Sifi. Bohuzel tento pozadavek je v praxi témér
nesplnitelny. Jakykoli systém je ohrozovan celou fadou rizik od téch ryze technickych, mezi
které patii napiiklad selhani zalohovaciho zatizeni, pfes moznost lidské chyby az po zasahy
,Vys$s$i moci” (naptiklad ve formé povodni) nebo dokonce cilenou sabotaz. Nékterym z téchto
ohrozeni lze predchazet a jiné je mozno zmirnit, predpokladem vsak je prevence a pecliva
priprava na rizikovou situaci.

Metodika zaméfena na prevenci potencialnich rizikovych situaci a na piipravu jejich feseni je
obvykle prezentovidna pod souhrnnym nazvem fizeni (management) rizik a zasahuje do celé
fady oblasti lidské cinnosti. Pro oblast dlouhodobé ochrany digitalnich objektt je klicovy
zejména management rizik zaméreny na informacni technologie a dale samoziejmé i skupina
metodik vyvinutych primo pro tuto oblast a v ramci instituci, které maji rozsahlé zkuSenosti
se spravou digitalnich objekti.

Jakykoli systém urceny pro dlouhodobou archivaci digitalnich objektii (tedy i institucionalni
repozitar) by mél z hlediska dlouhodobé ochrany digitalnich objekti dle Barateira* spliovat
¢tyri zdkladni pozadavky:

» Spolehlivost — systém by mél byt schopen archivovat digitalni objekty po celou dobu
své existence.

e Zachovani autenticity — musi byt mozné zjistit, Ze uchovavany objekt je skutec¢né
autenticky. Méla by byt dostupna informace o jeho provenienci a zaroven i zajiSténa
jeho integrita.

* Ochrana proti zastaravani — informace musi byt mozno zobrazit ¢i vyuZit i v novém
technologickém kontextu.

« Skalovatelnost — systém se musi byt schopen vyrovnat s narfistem uchovavanych dat
a se zménou technologickych nastroji vyuzivanych pti archivaci.

Metodika Fizeni a analyzy rizik by méla smérovat k maximalnimu moznému zajisténi plnéni
téchto pozadavka.

Cilem této prace je poskytnout teoreticky Gvod do problematiky fizeni rizik v ramci
institucionalniho repozitife a zhodnotit zkuSenosti z praktické aplikace téchto poznatkli
v ramci Digitalniho univerzitniho repozitaie Univerzity Karlovy v Praze.

Metodika rizeni rizik

Relevantni normy
Obecné je metodika pro implementaci fizeni rizik podchycena ve skupiné norem ISO 31000.
Jedn4 se o rodinu norem, kter4 sestava z nasledujicich dokumentt:

¢ IS0 31000:2009 — Principles and Guidelines on Implementation

» ISO/IEC 31010:2009 — Risk Management — Risk Assessment Techniques

» ISO Guide 73:2009 — Risk Management — Vocabulary

1 BARATEIRO, José, Goncalo ANTUNES, Filipe FREITAS a José BORBINHA. Designing Digital Preservation
Solutions: A Risk Management-Based Approach. International Journal of Digital Curation [online]. 2010-07-21,
vol. 5, issue 1, s. 4-17 [cit. 2014-05-02]. DOI: 10.2218/ijdc.v5i1.140. Dostupné z:
http://ijdc.net/index.php/ijdc/article/view/143
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Standard je uréen k tomu, aby harmonizoval normy pouzivané v jednotlivych specifickych
oblastech. Jeho cilem ov§em neni nahradit existujici standardy. Shrnuje hlavni pozadavky na
organizaci implementujici politiku fizeni rizik, kodifikuje terminologii a stanovi zakladni
body procesu posouzeni rizik.

Mezi pojmy, které definuje norma ISO 31000:2009,2 patfi zejména:

Riziko (Risk) — dopad nejistoty na cile organizace.

Rizent rizik (Risk management) — koordinované aktivity ¥idici a kontrolujici organizaci
s ohledem na riziko.

Posouzeni rizik (Risk assessment) — celkovy proces identifikace rizik, analyzy rizik
a hodnoceni rizik.

Identifikace rizik (Risk identification) — proces nalezeni, rozpoznani a popsani rizika.
Analyza rizik (Risk analysis) — proces zameéfeny na porozumeéni riziku a urceni trovné
rizika.

Hodnoceni rizika (Risk evaluation) — proces porovnani vysledkii analyzy rizik s kritérii
rizika. Cilem je zjistit, zda je riziko a/nebo jeho zavaznost akceptovatelné nebo tolerovatelné.
Zvladnuti rizik (Risk treatement) — proces modifikace rizika.

Proces rizent rizik

Jak jiz bylo vySe zminéno, proces posouzeni rizik se skladd z nékolika fazi, které jsou
doplnény priibéZnym monitoringem a revizemi rizik spolecné s komunikaci a konzultacemi.
Tento proces popisuje obrazek ¢. 1.
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21S0 31000:2009. Risk management: Principles and guidelines. 2009.
31S0 31000:2009. Risk management: Principles and guidelines. 2009.
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Fazi prvni je zmapovani kontextu repozitare. Po ném nasleduje samotné posouzeni rizik,
které reprezentuji tfi faze — identifikace, analyza a hodnoceni. V zavéru nastupuje faze
zvladani rizik.

V priitbéhu posuzovani rizik by mél auditor tzce spolupracovat s danou instituci. V ptipadé
repozitaiti se jedna zejména o Casté konzultace s tymem spravujici repozitare, a s osobami
odpovédnymi za provoz a zabezpeceni hardwarového vybaveni.

Monitoring Fizeni rizik by mél byt planovanou a periodickou ¢innosti. Mélo by byt jasné, kdo
je za monitoring a revize strategie zvladani rizik odpovédny a kontrolni proces by mél byt
zaloZen na métitelnych udajich.

Popis kontextu repozitaie

Stanoveni kontextu organizace (v tomto ptipadé institucionalniho repozitaie) je dilezitym
krokem predchéazejicim samotnému posouzeni rizik. Je tfeba zhodnotit jak interni tak externi
kontext repozitare. Za externi kontext se povazuje zejména pravni ramec organizace, kulturni
kontext repozitare, obecné trendy majici dopad na repozitdt a vztah repozitare k dalSim
institucim.

Interni kontext zahrnuje (dle ISO 31000):

e Spravu samotné organizace, jeji interni strukturu a role zameéstnancut.

e Organizac¢ni politiku, cile a jiz stanovené strategie — pro institucionalni repozitar je
zde klicova zejména znalost existujicich politik dlouhodobé ochrany, a to jak
formalnich, tak neformalnich.

» Financ¢ni, lidské, ¢asové a technologické zdroje, a to véetné shromazdénych znalosti.

» Existujici informac¢ni systémy, informacni toky a rozhodovaci procesy (formalni
1 neformalni).

» Postoj zainteresovanych osob (stakeholders) vuci repozitaii — jejich hodnoty
achapani vyznamu repozitite. Z hlediska institucionalniho repozitare je zde
vyznamna i mira informovanosti managementu o povaze a vyznamu repozitaie
a o problematice dlouhodobé ochrany.

» Kulturu organizace.

o Standardy, doporuceni a modely uznavané organizaci — specificky pro oblast
digitalnich repozitari je napriklad referenéni model OAIS4 nebo zasady Data Seal of
Approvals.

e Smluvni zavazky.

V této fazi je auditorim (jak internim tak externim) doporucovano, aby shromazdili
maximalni dostupné mnozstvi dokumentace. Jedna se jak o psanou dokumentaci, tak
o intenzivni komunikaci se zaméstnanci repozitare. Vhodné je shromazdit dokumenty
popisujici legislativni raimec provozu repozitare. Nedostupnost klicovych informaci mtize byt
identifikovana jako riziko a zpracovana v dalSich fazich procesu.

Identifikace rizik

Tato faze je prvni z trojice tvorici jadro celého procesu posouzeni rizik. Cilem identifikace
rizik je zejména vytvoreni seznamu udalosti, které mohou néjakym zplisobem ohrozit
dosazeni cili organizace. V pripadé digitalniho institucionélniho repozitaie se tedy jedna

4 Consultative Committee for Space Data Systems. Reference Model for an Open Archival Information System
(OAIS) [online]. Washington (D.C.) : CCSDS, January 2002 [cit. 2009-09-24]. [1, xiii, 139 s.]. Recommendation
for Space Data System Standards, CCSDS 650.0-B-1. Blue Book, Issue 1. Dostupny

z WWW: <http://public.cesds.org/publications/archive/650x0b1.pdf>

5 DATA SEAL OF APPROVAL BOARD. Data Seal of Approval: Guidelines version 2. [online]. 2013 [cit. 2014-05-
05]. Dostupné z: http://www.datasealofapproval.org/media/filer public/2013/09/27/guidelines 2014-2015.pdf
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zejména o rizika, kterd néjakym zpiisobem znesnadiiuji moznost vyuziti digitalnich objektt
nebo pfimo ohrozuji jejich existenci. Tento seznam je zdkladem pro hlubsi analyzu a je tedy
nezbytné nutné, aby obsahoval pokud mozno vSechna rizika, a to vcetné téch, jejichz zdroj
neni zfejmy nebo neni pod kontrolou organizace.

V ramci néstrojt pro Fizeni rizik v oblasti dlouhodobé ochrany digitalnich objektt jsou casto
dostupné i seznamy rizik nebo rizikovych oblasti, na které by se auditor pti identifikaci mél
zamérit. Jakkoli se nedoporucuje soustredit se pri analyze pouze na tato preddefinovana
rizika, jedna se o cennou moznost, jak vyuzit zkuSenosti dalSich instituci a zaroven se
i vyvarovat prehlédnuti mozné zasadni skupiny rizik.

Analyza rizik

Auditor vychazi ze seznamu identifikovanych rizik a podrobuje je detailni analyze. Je tfeba
prozkoumat zdroj nebo pripadné priéiny rizika, porozumét jeho vlastnostem a nastinit
imoznosti jeho reSeni. Jsou stanovena kritéria, kterd jsou podkladem pro zhodnoceni.
Stanovena je i tiroven zavaznosti rizika, jeho dopadt na organizaci a pravdépodobnost, Ze se
objevi. Neméné dtilezité je i pochopit mozny vztah k ostatnim rizikim. V nékterych ptipadech
je mozné, Ze jedno riziko se stava pri¢inou dalsiho nebo zvySuje z&vaznost jeho dopadu.
Dochazi vsak i k tomu, Ze se dvé rizika vzajemné vylucuji.

Hodnocent rizik

Produktem f4ze hodnoceni rizik by mél byt samotny podklad pro rozhodovéni o strategii
zvladani rizik. Zde by méla byt zhodnocena troven zavaznosti rizika vzhledem ke kontextu.
Mize byt napfiklad rozhodnuto, Ze objekt v nestandardnim formatu sice predstavuje
z hlediska dlouhodobé dostupnosti velké riziko, ale jeho vyznam prevazuje toto riziko, a proto
bude i nadale uchovévan.

Zvladnuti rizik
Proces zvladani rizik spodivd v prijeti opatfeni, ktera riziko nebo jeho dopad zmirnuji.
V nékterych ptipadech mize byt pristoupeno i k opatfenim, ktera zajisti, Ze se organizace
danému riziku zcela vyhne. Mé€lo by se jednat o cyklicky proces zalozeny na priibézném
hodnoceni tspésnosti prijatych opatieni. Je dilezité brat v potaz i to, Ze nékteré ze zptisob
zvladani rizik mohou produkovat dalsi rizika. Samotny vybér opatieni by mél byt zaloZen na
vice faktorech, a to véetné finanéni i obecné néroc¢nosti vzhledem k prinosim daného
opatteni.
Cilem tohoto procesu je vytvorit plan (strategii) zvladani rizik, ktery by mél obsahovat
zejména tyto informace:

e Zptsob vybéru vhodnych opatieni — véetné ocekavanych piinosi

* Osoby zodpovédné za schvaleni a provedeni planu

» Navrhovani opatieni

* Pozadované prostiredky

» Ukazatele Gspésnosti

» Pozadavky na monitoring

« Casovy harmonogram

Dostupné nastroje

V ramci komunity zabyvajici se dlouhodobou ochranou digitalnich objekti bylo vyvinuto
nékolik néstroji ¢i metodik, které usnadniuji proces fizeni rizik a poskytuji spraveim
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institucionalnich repozitaii (i dalsich typi digitalnich archivii) vedeni v procesu posuzovani
rizik. Jednotlivé nastroje se lisi jak co do miry naro¢nosti hodnoticiho procesu, tak z hlediska
ucelu.

Pro oblast institucionalnich repozitart jsou klicové zejména néstroje SPOT® a DRAMBORA?,
které jsou dale detailnéji popisovany.

SPOT

Pravdépodobné nejjednodussim nastrojem pro mapovani rizik v oblasti dlouhodobé ochrany
digitalnich objektii je model SPOT (Simple Property-Oriented Threat). Tento model
vymezuje Sest zakladnich oblasti, na které je tfeba se pri praci s digitalnimi objekty
soustfedit. V kazdé z téchto oblasti jsou obecné vymezeny hlavni hrozby, které objekt
ohrozuji. Tento rdmec umoziiuje repozitdti pomérné rychle a bez vétSich personélnich
a finan¢nich naroku identifikovat rizika.

Zéakladni oblasti definované modelem SPOT jsou:

* Dostupnost (Availability) — ve vyznamu dostupnosti digitalniho objektu po dlouhou
dobu. Hlavni hrozby v této oblasti se soustfedi na péci o objekt pred jeho zarazenim
do repozitate, na politiku vybéru objektii a na oblast autorskych prav k objektu.

o Identita (Identity) — objekt je mozné identifikovat a odlisit od ostatnich, jeho obsah je
optiméalnim zptisobem popsan. Hlavni hrozby v této oblasti se soustfedi opét na
zpracovani objektu pred jeho vlozenim do repozitife a na praci s popisnymi
a strukturalnimi metadaty.

e Trvalost (Persistence) — bitové sekvence tvorici digitdlni objekt by meély byt
uchovavany v pouzitelné a zpracovatelné podobé. V této oblasti se hlavni hrozby
zaméruji na oblast spravy fyzickych médii, politiky migrace hardwaru a politiky
ochrany uloZenych dat.

* Reprodukovatelnost (Renderability) — je zachovana moznost interpretace (za pouziti
vhodného hardwarového a softwarového vybaveni) bit-streamu zptisobem
srozumitelnym jak pro cloveéka, tak pro stroje. Objekt by si mél uchovat své
signifikantni vlastnosti — tedy ty vlastnosti, které byly urceny jako zasadni pro
uzivatele. Hrozby se v této oblasti soustfedi na spravu formatti, strategie dlouhodobé
ochrany a obecné na pochopeni potieb cilové komunity.

» Srozumitelnost (Understandability) — repozitar by mél uchovavat optimalni mnozstvi
informaci potfebné k tomu, aby uzivatelé byli schopni pochopit digitalni objekt.
Klicové je v tomto ohledu zejména tvorba a uchovani dostate¢ného mnozstvi vhodné
zvolenych metadat. Hlavni hrozby se soustfedi na znalost cilové komunity a na
stanoveni vhodné politiky prace s metadaty.

e Autenticita (Authenticity) — jedna se o schopnost prokazat, Ze digitalni objekt je
skute¢né tim, ¢im tvrdi, Ze je. Objekt by mél byt diveéryhodnou replikou objektu
ptvodniho a veskeré na ném provedené zmény by mély byt zaznamenany
v prislusnych metadatech. I v této oblasti se hlavni hrozby dotykaji zejména metadat,
jejich spravy, bezpecnostnich procedur a dokumentace pracovnich postupi.

DRAMBORA

Nastroj DRAMBORA (Digital Repository Audit Method Based on Risk Assessment) poskytuje
auditorim webové prostredi, které je provede vSemi kroky analyzy rizik. Jedna se o druhou

6 VERMAATEN, Sally, Brian LAVOIE a Priscilla CAPLAN. Identifying Threats to Successful Digital Preservation:
the SPOT Model for Risk Assessment. D-Lib Magazine [online]. 2012, vol. 18, 9/10, s. - [cit. 2014-05-02]. DOI:
10.1045/september2012-vermaaten. Dostupné z:
http://www.dlib.org/dlib/septemberi2/vermaaten/ogvermaaten.html

7 DIGITAL CURATION CENTRE AND DIGITALPRESERVATIONEUROPE. DRAMBORA Interactive [online]. (c)
2008 [cit. 2014-05-02]. Dostupné z: http://www.repositoryaudit.eu/
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verzi néastroje — verze prvni byla dostupné pouze v papirové (piesn€ji feceno PDF) podobé.
Jedna se o pomérné propracované prostiedi, které je ale zaroven jednoduse ovladatelné.
V ramci nastroje mohou uzivatelé pracovat is detailnim katalogem rizik. DRAMBORA je
primarné koncipovana jako nastroj k provadéni interniho auditu. Je vSsak mozno ji vyuzit
ipro potfeby externiho auditu nebo ve smyslu pripravné fize na oficialni certifikaci
repozitare.

Nevyhodou tohoto nastroje je zejména skutecnost, Ze jeho vyvoj byl jiz ukonéen. Vzhledem
ktomu, Ze se jedna o online aplikaci, neni jasné, jak dlouho a za jakych podminek bude
nastroj dostupny. Alternativou je vyuziti DRAMBORA verze 1 — tedy papirové verze.

Prace s DRAMBORA je rozd€lena do nékolika fazi zobrazenych na obrazku ¢. 2. Prvni tii se
zabyvaji mapovanim personalnich zodpovédnosti a identifikaci repozitare. Dalsi étyfi jsou
urceny k popisu kontextu repozitare. Posouzeni rizik je naplni poslednich tii fazi.

Define Audit
Purpose & Scope

v

! Formalise Staffing
and Roles

I

Determine Functional
Classes

.

Formalise
Mandate(s)

Formalhse
Constraints

[

Formalise
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Obrazek ¢. 2 - Faze auditu DRAMBORAS

8 DIGITAL CURATION CENTRE AND DIGITALPRESERVATIONEUROPE. DRAMBORA Interactive [online]. (c)
2008 [cit. 2014-05-02]. Dostupné z: http://www.repositoryaudit.eu/
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Své cile, aktivity, omezeni, piinosy a rizika repozitar definuje na zakladé deseti funkcnich
trid. Ttidy byly definovany ve spolupraci s pracovnimi skupinami zodpovédnymi za vyvoj
kritérii pro repozitafe TRAC a Nestor. UZivatelim se diirazné nedoporucuje je ménit.
Funk¢ni tridy zahrnuji:
Procesni okruhy:

» akvizice a ingest

» ochrana integrity digitalnich objektti, autenticita a vyuzitelnost

¢ management metadat a zachyceni aktivit systému

+ Sifeni a vyuzivani dokumenti

» planovani ochrany a spojenych aktivit
Podpiirné okruhy:

» mandat a zavazani se k ochrané digitalnich objektt

» organizacni zpisobilost (stav organizace)

e pravni a jina regulacni legitimita

¢ Ucinné a efektivni koncepce

e odpovidajici technicka infrastruktura

Dalsi dostupné nastroje

Z dalsich nastroji je tfeba zminit zejména TRAC (Trusted Repository Audit Checklist)9.
Tento nastroj poskytuje kritéria pro audit a certifikaci repozitare. Kritéria jsou rozd€lena do
tfi hlavnich oblasti — organizac¢ni infrastruktura, sprava digitdlnich objekti a technologie,
technologicka infrastruktura a bezpecnost — tyto se dale vétvi do detailnéjSich kategorii.
TRAC je podkladem pro pomeérné naro¢nou externi certifikaci repozitare. Mize vsak byt
vyuzit i jako referenc¢ni nastroj pri identifikaci rizik.

Je treba také poznamenat, ze na zakladé TRAC vznikla norma ISO 16363:2012 — Systémy pro
prenos dat a informaci z kosmického prostoru — Audit a certifikace dtvéryhodnych
digitalnich alozist.

Dals$im zajimavym néastrojem je Plato preservation planning tool°, ktery je mozné vyuzit pri
planovani strategie dlouhodobé ochrany. Jedni se stejné jako v pripadé DRAMBORA
o webovou aplikaci. Tato je vSak dale rozvijena a pribézné dopliiovana o uZite¢né nastroje
slouzici zejména k analyze obsahu repozitare.

Vyuziti v institucionalnim repozitari Univerzity
Karlovy v Praze

Digitalni univerzitni repozitai Univerzity Karlovy v Praze funguje jako institucionalni
repozitar jiz od roku 2006. Jeho primarnim obsahem byly vysokoskolské kvalifikaéni prace.
Postupem casu vsak zacal byt plnén i dal§imi druhy digitadlniho obsahu — dnes jsou zde
archivovany napriklad i digitalizované mapy nebo elektronické verze vystav Knihovny
geografie Prirodovédecké fakulty. Aktualné tvori Mapova sbirka jadro repozitaie — obsahuje
originalni scany map ve formatu tiff doplnéné uzivatelskymi verzemi ve formatu jp200o0.
Obdobné repozitai pracuje i s dals$imi digitalizovanymi dokumenty. Druhy vyrazny typ
dokumentu tvori diplomové prace (aktualné jsou v DUR uloZeny pouze starsi digitalizované
prace), které jsou ve formatu PDF. Vzhledem ke slozeni a vyznamu sbirek je jejich
dlouhodobé uchovani pro repozitar klicové.

9 CENTER FOR RESEARCH LIBRARIES. Trustworthy Repositories Audit & Certification: Criteria and Checklist
(TRAC). [online]. 2007 [cit. 2014-05-02]. Dostupné z:
http://www.crl.edu/sites/default/files/attachments/pages/trac_o.pdf

10 Plato [online]. (¢) 2006-2014 [cit. 2014-05-02]. Dostupné z: http://www.ifs.tuwien.ac.at/dp/plato/intro/
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Rizika hrozici Digitalnimu univerzitnimu repozitati byla posuzovana dvakrat. V roce 2008
byla pouzita online verze nastroje DRAMBORA" a vroce 2014 pracovali administratori
repozitare s nastrojem SPOT. Diivodem vyuziti dvou rtznych néastroji byly zejména obavy
z mozné ztraty dat uloZenych v systému DRAMBORA, jehoZ budoucnost je v soucasné dobé
nejistad. Nastroj SPOT se navic zdal byt vhodny i diky své jednoduchosti a flexibilité. Tento
predpoklad se potvrdil. Model SPOT je otevieny a zejména v prvnich fazich auditu se jeho
struktura ukazala byt neocenitelnym pomocnikem pfi identifikaci jednotlivych rizik. Na
druhou stranu online verze nastroje DRAMBORA byla uzivatelsky prijemnéjsi a vyrazné
usnadnovala vyhodnoceni auditu.
Postup obou auditi byl obdobny. Nejdrive byly shromazdény informace o repozitati.
Vzhledem k tomu, Ze se jednalo o interni audit provadény pfimo pracovniky repozitare, slo
spiSe o uttidéni dosavadnich znalosti a o inventuru dostupné dokumentace. V dalsim kroku
byla provedena identifikace jednotlivych rizik. Jejich analyza a hodnoceni probihaly
prakticky soucasné formou diskuse vramci administratorského tymu. Zvladani zjisténych
rizik se ukézalo byt dlouhodobou a prakticky nikdy nekoncici ¢innosti, kterou ovSem
provedeny audit zna¢né usnadnil.
Posouzeni rizik vobou pfipadech oznadilo problematické oblasti, jejichZ existence si byl
repozital védom jiz diive. Audit vsak jednotlivym rizikim (presnéji fe¢eno krokiim vedoucim
k jejich zvladani) ptifadil prioritu a upozornil na vazby mezi nimi. Stal se také uzite¢nym
podkladem pro planovani dal§iho rozvoje repozitare.
V ramci posuzovani v roce 2014 byla rizika identifikovana na zikladé skupin néstroje SPOT
anasledné byla urcena jejich zavaznost a pravdépodobnost na Skale 1-5. Nejzavaznéjsi
a nejpravdépodobné;jsi rizika v jednotlivych oblastech jsou nasledujici:
* Dostupnost
0 Objekt byl digitalizovan a jeho digitalni podoba neni vhodné pro zobrazeni —
tyka se zejména starsich digitalizaci, jejichz vysledky jsou ¢asto uloZeny mimo
repozital a mnohdy ani nejsou podchyceny v Zadném z informacnich systémi
univerzity.
» Identita
0 Vyhledavani neprinasi relevantni vysledky — nastaveni vyhledavani v systému
DigiTool neprinasi vzdy relevantni vysledky.
» Trvalost
0 Objekt byl fyzicky poskozen (bit-rot) — mapova sbirka — v dobé posuzovani
rizik byly odhaleny nedostatky v systému kontroly integrity objekti. Riziko
mélo pomérné nizkou zavaznost, vzhledem k tomu, Ze objekty jsou pravidelné
zalohovany. V soucasné chvili jiz ale doslo ke zméné systému kontrol.
» Reprodukovatelnost
0 Nedostatek licenci — objekt neni mozné archivovat — pouZivany software je
sice z hlediska reprodukovatelnosti vhodny, nicméné repozitat éasto bojuje
s licen¢nim omezenim poctu archivovanych objektt.
¢ Srozumitelnost
0 Objekty nevyhovuji pozadavkim znevyhodnénych wuzivateld - oblast
uzivatelského rozhrani se ukéazala byt nejrizikovéjsi. Vysoké zavaznosti
i pravdépodobnosti dosahovala nejen rizika zaméfend na znevyhodnéné
uzivatele, ale i rizika tykajici se béznych uzivateld.
» Autenticita
0 Objekt byl zménén a byl mu pridélen novy identifikator — repozitaf sice
pracuje s trvalym identifikatory, ale v nékterych pripadech je zména objektt
provadéna jejich smazanim a opétovnym ingestem. V tomto pripadé se ovsem
identifikator zméni.

1 HUTAR, Jan, Andrea FOJTU a Eliska PAVLASKOVA. DRAMBORA: Néstroj na interni audit digitalnich tlozist
v nové online verzi a postiehy z provedenych auditt. In: INFORUM 2008: 14. ro¢nik konference o
profesiondlnich informacnich zdrojich [online]. 2008 [cit. 2014-09-22]. ISSN 1801-2213. Dostupné z:
http://www.inforum.cz/pdf/2008 /hutar-jan-cze.pdf
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Obsahové se zavéry obou auditii pomérné vyrazné lisily — dtivodem bylo jednak pouziti
riznych metodik a dale i skutecnost, Ze rizika posouzena vramci prvniho auditu byla
v nasledujicich letech zmirnéna nebo byla snizena pravdépodobnost jejich vyskytu. Zménil se
i obsah repozitafe. Vysledky auditu zroku 2014 jsou konkrétnéjsi a snédze prakticky
uchopitelné. Audit samotny vedl k apravé nékterych procestt (napt. kontrola integrity)
a k navrhu projektt zpracovavajicich problematickou oblast uzivatelského rozhrani.

Zaveér

Techniky posuzovani rizik jsou pro institucionalni repozitaie neocenitelnym nastrojem.
Ackoli by se mohlo zdat, ze jen systematizuji zaveéry a postupy, které napovida obycejny
zdravy rozum, je prave tato systematizace mnohdy tim, co oddéluje pouhé védomi toho, zZe
stoto bychom asi méli délat“ od konkrétniho planu a jeho prevedeni do praxe.

Specifické nastroje urc¢ené pfimo institucionalnim repozitafim navic i poskytuji zachytné
body a vymezuji zakladni oblasti zajmu. Umoziiuji tak auditorim rozélenéni pomérné Siroké
a komplexni problematiky do mensich a snaze uchopitelnych celkd.

Ze zkuSenosti také vyplyva, ze samotné pouziti konkrétniho nastroje se paradoxné muize stat
rizikem. Vzhledem ktomu, ze v pfipadé rizeni rizik se rozhodné nejednd o jednorazovy
proces, by mél institucionalni repozitdit pii vybéru vhodného nastroje anasledném
zpracovani vystupil z procesu posuzovani rizik pocitat i s nutnosti dlouhodobé a divéryhodné
uchovat tyto vystupy.
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